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1. Presentacion y objetivo

Catalizador.Social genera y resguarda informacion sensible en el curso de su trabajo: diagnédsticos
organizacionales, testimonios relacionados con violencia, datos de contacto de personas defensoras y
colaboradoras, y evidencia de proyectos que se comparte con financiadores. Este Protocolo establece
los criterios de minimizacidn, acceso, desidentificacidn, conservacion, eliminacion segura y respuesta
ante incidentes que aplicamos para manejar esa informacién de forma ética y segura, tomando como
referencia nuestro propio Manual de Seguridad Integral y los estdndares de seguridad digital
feminista adoptados por organizaciones aliadas de la regién.

2. Alcance

Este Protocolo aplica a toda la informacion que Catalizador.Social recopila, produce o resguarda en el
marco de su trabajo, incluyendo: datos personales de colaboradoras y participantes; datos
personales sensibles (ver Aviso de Privacidad Integral); testimonios y documentacion relacionada con
situaciones de violencia; informacién institucional de las organizaciones y colectivas acompaiiadas; y
datos administrativos, financieros y de donantes.

3. Principios que aplicamos

e Minimizacidn: recopilamos Unicamente la informacidon necesaria para el propdsito especifico
de cada actividad, proyecto o proceso, y evitamos solicitar datos “por si acaso” son utiles en el
futuro.

e Necesidad de conocimiento: el acceso a la informacidén se otorga solo a quien lo requiere para
cumplir su funcidn, no por jerarquia ni por defecto.

e Proporcionalidad: las medidas de seguridad deben ser adecuadas al nivel de sensibilidad de
la informaciéon y al contexto de riesgo, sin ser insuficientes ni desproporcionadamente
restrictivas para el trabajo cotidiano.

e Redundancia: existe siempre una alternativa de respaldo para la informacién critica y para los
canales de comunicacion institucionales.

e No hacer daiio: ninguna prdctica de gestién de informacidn debe, en si misma, incrementar el
riesgo de exposicidon de una persona o comunidad.

4. Clasificacion de la informacion

Ejemplos Tratamiento

Publica Materiales de infoactivismo, informes | Sin restriccion de acceso; se revisa
agregados y anonimizados, contenidos | antes de publicar conforme al
publicados en redes y el sitio web.
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Nivel Ejemplos Tratamiento

Enfoque Centrado en Personas
Sobrevivientes.

Interna Documentos de planeacion, actas, | Acceso restringido al equipo y
comunicacion operativa del equipo. personas colaboradoras
autorizadas.

Confidencial Datos de contacto de personas y | Acceso restringido por rol; se
organizaciones, informacién contractual y | comparte solo con necesidad de
financiera. conocimiento.

Sensible Testimonios de violencia, datos sobre | Acceso minimo e individualizado;
orientacién sexual, identidad de género, | requiere consentimiento expreso
salud, origen étnico u opiniones politicas. conforme al Aviso de Privacidad;

almacenamiento cifrado cuando la
herramienta lo permita.

Diagndstico Respuestas a instrumentos de diagndstico | Anonimato garantizado
andnimo grupal (p. €j. violentémetro laboral). técnicamente desde el disefio del
formulario; resultados entregados
unicamente en forma agregada.

5. Criterios de acceso

e Cada persona colaboradora accede uUnicamente a la informacién necesaria para las
actividades que tiene asignadas.

e Las cuentas y carpetas institucionales (Google Workspace, Classroom, hojas de cdlculo de
proyectos) se organizan con permisos diferenciados por drea o proyecto, y no se comparten
credenciales personales.

e Se activa autenticacién multifactor en las cuentas institucionales que lo permitan (correo
institucional, WordPress, PayPal), priorizando aplicaciones autenticadoras sobre SMS cuando
sea posible.

e Cuando una persona deja de colaborar con la organizacidén, se revocan sus 4ccesos y se
transfieren las cuentas o carpetas institucionales a quien continde la actividad, a mds tardar
en los dias siguientes a su salida.

e Se mantiene, en un lugar seguro y con acceso restringido, un registro de administradoras,
dominios, servicios contratados y métodos de recuperacion de las cuentas institucionales.

6. Desidentificacion y anonimizacion

Antes de usar informacién en informes, estadisticas, materiales de comunicacién o solicitudes de
financiamiento, la desidentificamos siempre que el propdsito no requiera identificar a la persona:
sustituimos nombres por cddigos o seuddnimos, agregamos los datos a nivel de grupo en lugar de
caso individual, y removemos detalles de contexto (ubicacién exacta, fechas especificas,
descripciones fisicas) que permitan identificar a alguien por deduccién. Cuando identificar a una
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persona es indispensable para el propdsito del material —por ejemplo, un testimonio publico de
incidenciao—, se hace Unicamente con su consentimiento expreso y por escrito.

En instrumentos de diagndstico grupal como el violentdmetro laboral que se aplica en el Taller de
Diagndstico de Expresiones de Violencias en el Espacio de Trabajo de la Metodologia Ahimsa® el
anonimato se garantiza de forma técnica, no solo se promete de palabra: los formularios se
configuran para que las respuestas no puedan vincularse a quien las emitid, ni por correo electrénico,
ni por dispositivo, ni cruzando la marca de tiempo con las listas de asistencia. Los resultados se
comparten con la organizacién acompafada Unicamente de forma agregada; nunca se entregan de
manera individualizada ni se usan para sancionar a una persona especifica.

7.Conservaciony retencion

e Informaciéon de proyectos y financiadores: se conserva por el plazo que exijan las
obligaciones contractuales y fiscales aplicables.

e Testimonios y datos sensibles: se conservan Unicamente el tiempo necesario para el
propdsito por el que se recabaron; se revisan al concluir cada proceso o proyecto para decidir
si corresponde anonimizarlos, archivarlos de forma restringida o eliminarlos.

e Datos de personas que ya no colaboran o participan: se revisan periédicamente y se
eliminan cuando ya no exista una finalidad ni una obligacidn legal que justifique conservarlos.

8. Eliminacidn segura

Cuando la informaciéon debe eliminarse, se hace de forma que no pueda recuperarse: se vacian las
papeleras de los servicios en la nube, se sobrescriben o destruyen los respaldos fisicos, y se revoca el
acceso desde todos los dispositivos y cuentas vinculadas. La eliminaciéon de credenciales o el
formateo de un dispositivo solo se realiza después de documentar cualquier incidente de seguridad
relacionado, para no destruir evidencia Util sobre lo ocurrido.

9.Linea base de seguridad digital

Toda persona colaboradora sigue, como minimo, estas prdcticas:

e Mantener sistemas operativos, navegadores y aplicaciones actualizados.

e Usar contrasefas unicas y robustas, almacenadas en un gestor de contrasefas confiable, y
activar la autenticaciéon multifactor donde esté disponible.

e Conservar los cédigos de recuperacion de cuentas fuera del dispositivo principal.

e Cifrar los dispositivos de trabajo y configurar bloqueos de pantalla robustos.
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e Verificar por un segundo canal cualquier solicitud sensible (transferencias, contrasefas,
informacion de personas sobrevivientes) antes de actuar, incluso si parece provenir de una
persona conocida.

e Evitar el uso de redes wifi publicas sin protecciéon adicional para acceder a cuentas
institucionales o informacidn sensible.

e Proteger los metadatos, la ubicacién y la identidad de las personas sobrevivientes, defensoras
o fuentes que compartieron informacién con la organizacién.

Estas prdcticas son un punto de partida, no una garantia absoluta: ninguna herramienta ofrece
seguridad o anonimato total, y la seguridad digital es un proceso continuo de mejora, no un estado
que se alcanza una sola vez.

10. Respuesta ante incidentes

Ante la sospecha o confirmacidn de un acceso no autorizado, pérdida, robo o filtracién de
informacidn, se siguen estos pasos:

1. Aislar el acceso comprometido sin destruir evidencia (por ejemplo, cerrar sesién en dispositivos
desconocidos antes que borrar archivos).

2. ldentificar con precisién qué informacion quedd expuesta y a qué personas podria afectar.

3. Notificar cuanto antes a las personas cuya integridad, seguridad o privacidad pueda verse
comprometida por la filtracién, priorizando a quienes enfrenten mayor riesgo.

4. Solicitar apoyo técnico externo especializado cuando sea necesario.

5. Documentar el incidente completo y, solo después de documentarlo, cambiar credenciales y
revocar accesos comprometidos.

6. Revisar y reforzar, a partir de lo aprendido, la politica de accesos y respaldos institucionales.

Campo Contenido

Fecha y hora de deteccién

Informacidn o cuentas afectadas

Personas potencialmente afectadas

Acciones tomadas de inmediato

Persona que documenta y da
seguimiento

Medidas de mejora derivadas del
incidente

11. Roles y responsabilidades
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Rol Responsabilidad principal

Persona responsable del tratamiento de | Atiende solicitudes de derechos ARCO, coordina la

datos aplicacién del Aviso de Privacidad Integral y de este
Protocolo.

Coordinacién de cada drea o proyecto Define quién necesita acceso a qué informacién dentro de

su equipo y revisa los permisos de forma periddica.

Toda persona colaboradora Aplica la linea base de seguridad digital, reporta incidentes
de inmediato y sigue los criterios de clasificaciéon de la
informacion.

12.Vigenciay revision

Este Protocolo se revisa al menos cada dos afos, o de inmediato después de un incidente de
seguridad relevante. Dudas, reportes de incidentes o sugerencias pueden dirigirse a
sostenibilidad@catalizador.social.
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